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RESUMEN ANALÍTICO
1. Autor
Romero Sanabria, Julio Cesar

2. Director del proyecto
María Janneth Álvarez Álvarez
Línea de investigación: Información, cultura y sociedad

3. Título del proyecto
Diseño Metodológico para la Gestión Documental y conservación de los
Documentos Electrónicos.

Este documento consta de cinco (5) partes que se han distribuido de la siguiente
forma:

1-Contexto del Documento Electrónico. Este se refiere al contexto de la
investigación; se compone de cuatro subcapítulos: descripción del problema,
justificación, antecedentes de la investigación y objetivos.

2-Marco referencial. Se compone de dos subcapítulos, el marco teórico y el marco
normativo.

3-Marco metodológico. Corresponde con el trabajo de campo y se compone de
dos subcapítulos, el diseño metodológico y el análisis de los resultados obtenidos.

4-Diseño Metodológico para la Gestión Documental y conservación de los
Documentos Electrónicos. Consta de tres subcapítulos, requerimientos
organizacional y de gestión documental, requerimientos de seguridad y
11

Requerimientos de preservación a largo plazo y obsolescencia de la tecnología.

5-Conclusiones

y recomendaciones.

Se

presentan

las

conclusiones

y

recomendaciones sobre el tema de investigación que se trabajó.

Bibliografía. Por último, se presenta la Bibliografía consultada.

Anexos. En este apartado se presentan los anexos del instrumento que se trabajó
durante el proyecto: el formato de encuesta.

12

INTRODUCCIÓN
En la actualidad se podría afirmar que nos encontramos en un periodo en el que sin
excepciones, todas las organizaciones tanto públicas como privadas están inmersas
en lo que se ha venido en denominar la Sociedad de la Información, y como
consecuencia, del uso de los sistemas de información que soportan la actividad de
sus entornos de negocio, resultan en un alto incremento en la generación de
documentos electrónicos.
De esta forma los documentos que se generan serán administrados en soportes y
sistemas informáticos, que desde el contexto archivístico implica que las
“actividades propias del tratamiento se formalizara mediante la ejecución de
comandos habilitados en las herramientas informáticas que den soporte a las
actuaciones de las organizaciones, por lo cual se debe proceder a la implantación
de sistemas de información que basados en gestiones documentales concretas den
consistencia a la denominada gestión de documentos electrónicos”1.
El propósito de la investigación consistió en realizar un Diseño Metodológico para
la Gestión Documental y conservación de los Documentos Electrónicos, con el
propósito de que las entidades tanto públicas como privadas puedan entender la
importancia de garantizar la gestión correcta de los mismos que se generan día a
día como resultado de sus actividades, con el tiempo este tipo de soportes
diferentes al papel conforman la memoria de la organización y de ahí la importancia
de una adecuada gestión, consulta y conservación.

Por tal motivo, es importante analizar la producción y el comportamiento con la
implementación de nuevas tecnologías de información en algunas entidades (del
orden público y privado) para así determinar el impacto y beneficio que se puede
presentar en la utilización de estas herramientas tecnológicas. Se evidencian varios
problemas en el manejo de este tipo de información en las instituciones, motivo por
1

DIAZ RODRIGUEZ, Alfonzo. El concepto de documento electrónico y su validación. En la validación de los
documentos: pasado, presente y futuro: octavas jornadas archivísticas. Archivo 2007. P. 133-142
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el cual se hace dispendiosa la toma de decisiones, con lo cual se perjudica de cierto
modo el desarrollo de sus funciones.
Hoy, las organizaciones necesitan acceder y consultar de forma frecuente la
información por ende la gestión y el manejo que se le dan juegan un papel
determinante, en la búsqueda de soluciones innovadoras que ofrezcan ventajas y
valor añadido en los procesos.
Es por ello, que este trabajo está enfocado en buscar el mejor medio para
implementar el Diseño Metodológico para la Gestión Documental y conservación de
los Documentos Electrónicos que cumpla con todas las expectativas de las
entidades, por tal motivo para el desarrollo del proyecto, se llevó a cabo a través de
la división de capítulos, donde en el primer capítulo, se describe la problemática de
la investigación. Para el segundo capítulo, se establecen los conceptos del marco
teórico y de la normatividad vigente.
En cuanto a la metodología, análisis e interpretación de los resultados obtenidos
una vez aplicados los instrumentos de recolección de información, se evidencian los
primeros resultados, que a su vez permitirán establecer el diseño metodológico para
la gestión documental, como propuesta para las entidades.

14

1 DESCRIPCIÓN DEL PROBLEMA

La rápida evolución de la tecnología de la información, ha obligado a las entidades
a asimilar nuevas y grandes novedades a gran velocidad con relación a la creación
de productos y herramientas informáticas para la gestión de documentos
electrónicos, pero al momento de aproximarse a estas nuevas tecnologías y al
implementar un sistema, se llega a una realidad completamente diferente a lo que
normalmente se espera.
Como lo señala Carlos Alberto Zapata, es evidente que las organizaciones se
encuentran en un panorama diferente donde se cruzan diferentes vínculos con el
propósito de recuperar la información, “tendremos que saltar de un núcleo de
información a otro, de un documento a otro, de una base de datos a otra, sin que
siquiera conozcamos en qué lugar está depositada la información. Dado que, todo
lo anterior encierra un riesgo que compromete incluso la continuidad del negocio: el
riesgo de pérdida de la información, y con ello, la pérdida de la memoria de la
organización”.2
Es decir que la gestión, la administración y la conservación no es tanto conseguir
que la información perdure a largo plazo, sino mantener la evidencia de esa
información bajo garantías de autenticidad. No debe olvidarse que el documento no
es solo soporte, como objeto resultado de un proceso, y entenderlo como la
consecuencia del mismo, es decir, como contexto más allá del texto. Razón por la
que el documento en soporte papel o electrónico, se establece como un conjunto
de datos explicativos, que es complejo porque está formado por una estructura,
contexto y contenido.
Según Alejandro Delgado, se ha reconocido la importancia del problema de la
conservación de la información en formato electrónico y por ello se afirma que: “el
patrimonio digital está en peligro, no existiría un futuro de un pasado, debido a que
diversos factores como la obsolescencia de equipos y programas crean
2

ZAPATA, Carlos Alberto. Sistemas de Información: perspectivas e incongruencias desde la gestión de
información organizacional. Revista Códice No 1 102-103, Abril 2015.
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incertidumbres, no se han establecido aun lineamientos claros y precisos para
otorgar una solución adecuada, la responsabilidad, el uso de recursos y métodos
necesitan de una adecuación desde el contexto normativo”3.
Es decir que a consecuencia de los problemas que se presentan en las
organizaciones por falta de criterios para garantizar la conservación, se siente la
ausencia de las políticas que faciliten el trámite, la gestión, y el almacenamiento de
la información.

Otro aspecto a tener en cuenta, para la conservación son los sistemas digitales, es
decir la creación y mantenimiento de documentos fiables y la preservación de su
autenticidad a lo largo de los años. “Razón por la cual, las organizaciones necesitan
con urgencia la implementación de metodologías desde la archivística para
garantizar los procesos establecidos para la gestión documental desde la creación
del documento hasta la conservación”4.

Tomando en cuenta lo mencionado anteriormente, uno de los principales proyectos
interesados en el campo de la conservación ha sido InterPARES, donde se afirma
que: “Es necesario tener en cuenta el ciclo de vida de los documentos, es decir,
desde su creación hasta su disposición final, como si se estuviera hablando del
documento en formato papel, de este modo el problema se podría distinguir desde
un concepto archivístico con el fin de garantizar unas políticas, procedimientos tanto
para el uso y manejo, ya que en un entorno tecnológico tan cambiante, es necesario
contar con parámetros de seguridad, conservación y disponibilidad a lo largo del
tiempo”5.
3

DELGADO GÓMEZ, Alejandro. La conservación a largo plazo de documentos electrónicos: normativa ISO y
esfuerzos
nacionales
e
internacionales.
[En
línea]
Disponible
en:
http://www.juntadeandalucia.es/cultura/archivos_html/sites/default/contenidos/general/revista/numeros/Numer
o_1/galeria/01-02_Alejandro_Delgado_Gxmez.pdf [Citado el 23 de enero de 2015]
4

LEY 594 DEL 2000 (julio14): por medio de la cual se dicta la ley general de archivos y se dictan
otras disposiciones.
5

PROYECTO INTERPARES. [En línea]. Disponible en: http://www.interpares.org/. [Citado el 14 febrero de
2015].
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La aceptación de este concepto implica un compromiso compartido entre el creador
del documento, el archivista

y un

desplazamiento

progresivo

de

esta

responsabilidad a lo largo del ciclo vital del documento. En el entorno digital se ha
comprobado que los documentos ya no se mueven de manera natural, puesto que
generalmente no se están guardando en un sistema de gestión, lo que afecta al
desplazamiento de las tareas antes mencionadas.

El archivista necesita intervenir desde el principio del ciclo vital para asegurar que
se establece la autenticidad del documento desde el momento mismo de su
creación, y que se mantiene a lo largo del desarrollo de cada una de las etapas de
vida, de tal manera que este valor probatorio llegue intacto al archivo. En función de
lo expuesto anteriormente y siendo consecuente con las situaciones actuales en
relación al tema de la conservación en las entidades tanto públicas y privadas, se
establece la siguiente pregunta de investigación:

¿Cómo garantizar el manejo y conservación de los documentos electrónicos, a largo
plazo teniendo en cuenta los constantes cambios tecnológicos?

1.1 JUSTIFICACIÓN
De acuerdo, con lo establecido tanto para el documento de archivo en formato físico
como para el electrónico, se ha establecido una serie de parámetros, que generan
una problemática para el documento electrónico, puesto que no siempre conservan
su forma y contenido original, alterando de este modo la autenticidad.

Es indispensable tener en cuenta el significado del término autenticidad, ya que
garantiza que no hayan sido alterados, ni modificados cuando son transmitidos en
medios electrónicos, asegurando la integridad física y lógica y de igual modo la
calidad al momento de transferir y conservar.
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“Por esa razón, la conservación a largo plazo, se ha convertido en una
preocupación, ya que es esta la que establece y facilita que el documento pueda
ser utilizado. De ahí que la recuperación de un documento electrónico se refiere a
la “captura del documento por un sistema de gestión documental, donde las
organizaciones deberán responder al reto de gestionar todos sus componentes”6.

Por consiguiente, es importante que las entidades se esfuercen por garantizar la
trazabilidad desde su inicio a través de un programa de gestión documental, con el
fin de que las nuevas tecnologías no afecten el proceso de conservación de los
mismos, parámetros que son establecidos con el grado de desarrollo de métodos
de gestión y almacenamiento de la información digital.

La implantación progresiva de la administración electrónica y la consiguiente
generalización del uso exclusivo de los soportes electrónicos que se generan en las
organizaciones, tiene importantes implicaciones en el ámbito de la gestión
documental y archivística: “La evolución tecnológica digital ha sido tan rápida y
onerosa que los gobiernos e instituciones no han podido elaborar estrategias de
conservación oportunas y bien fundamentadas”, advirtió la Organización de las
Naciones Unidas para la Educación, la Ciencia y la Cultura (Unesco)”7.

Mientras en el tema del manejo que se les da en la actualidad no es el más indicado
para su conservación, por esa razón las condiciones establecen la pérdida de la
misma, sin tener en cuenta la acumulación de información que representa como lo
puede ser de una persona o entidad, etc. De tal manera, que se pretende analizar
tanto las herramientas, como los medios de almacenamiento y preservación con el
fin de que garanticen la salvaguardia de la información, asegurando para el futuro
el acceso a los documentos con fines de consulta, testimonio, probatorios, e incluso
para fines culturales e históricos.

6

RTA. Administración de documentos electrónicos. [En línea]. Disponible en: http://mgd.redrta.org/directricesadministracion-de-documentos-electronicos/mgd/2015-01-27/161143.html [Citado el 12 marzo 2015]
7 UNESCO, Convención para la Salvaguardia del Patrimonio Cultural Inmaterial. Paris: UNESCO, 2013.
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Finalmente, las buenas prácticas en la gestión de los documentos durante todo su
ciclo de vida y la aplicación de requerimientos archivísticos en los sistemas de
información y gestión, constituyen elementos clave para la buena administración.

1.2 ANTECEDENTES DE LA INVESTIGACIÓN
La problemática actual con los documentos electrónicos y su relación con la gestión,
almacenamiento y conservación es preocupante porque no se cuentan con
sistemas adecuados para garantizar que la información sea perdurable en el tiempo,
lo cual impide que haya una trazabilidad y un alto grado de transparencia en los
trámites y actividades de una organización.
Por lo tanto, la conservación es de gran importancia para las entidades, porque se
constituye y enmarcan como testimonio de su gestión, estableciendo la urgencia de
conservar la información adecuadamente, utilizando para ello las tecnologías de
información, los métodos digitales, pero al mismo tiempo se busca la urgente
necesidad de mejorar los procesos y métodos digitales frente al problema de la
obsolescencia de los formatos y soportes digitales. Razón por la cual se requiere de
“encontrar soluciones que permitan el acceso a la información, y que aseguren su
visualización, recuperación y utilización.”8

Es así como, el trabajo de Nancy Rincón9, analiza los sistemas de gestión
documental en soporte electrónico en el gremio bancario de Bogotá, se evidenció
que no existe una homogeneidad para el tratamiento de la documentación
electrónica del sector observado; por otro lado, la diversidad en las condiciones
tecnológicas y de seguridad en las que se conservan los dispositivos de
almacenamiento, generan dificultades y alertas para la actualización del hardware
y el software utilizado.

8

Preservación
y
Conservación
de
Documentos
Digitales.
[En
línea].
Disponible
en:
http://www.reddebibliotecas.org.co/diario/preservaci%C3%B3n-y-conservaci%C3%B3n-de-documentosdigitales. [Citado el 25 de enero de 2015]
9 RINCÓN P, NANCY C. Nivel de implementación de sistemas de gestión de documentos electrónicos en el
sector bancario de Bogotá. Bogotá, 2009. Trabajo de grado. Universidad de la Salle. Facultad de Ciencias
Económicas y Sociales. Programa de Sistemas de Información y Documentación.
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En cambio, en el trabajo de Erika Ardila10, se realizó una implementación de un
programa de gestión documental para una empresa del sector transporte, del cual
se evidenció la necesidad de proponer pautas metodológicas con el fin de brindar
eficiencia y eficacia en la creación, mantenimiento, utilización, eliminación y su
conservación definitiva durante su ciclo de vida

Con relación a los dos trabajos de grado anteriormente mencionados, cada uno
identifica a su manera una problemática, en la primera se identificaron aspectos de
la utilización de hardware y software en entidades del sector bancario dejando como
evidencia la problemática de la obsolescencia, que genera factores de perdida de
la información en las organizaciones, mientras que la segunda permite reconocer la
importancia de implementar un programa de gestión documental para garantizar el
ciclo de vida de los documentos.

10

ARDILA R, Erika N. Pautas metodológicas para la implementación de un programa de gestión documental
para la empresa transporte planeación y diseño ingeniería s.a. Bogotá, 2009. Trabajo de grado. Pontificia
Universidad Javeriana. Facultad de Comunicación y lenguaje departamento de ciencia de la información.
Carrera de Ciencia de la Información – Bibliotecología.
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1.3 OBJETIVOS

Objetivo General
Formular lineamientos específicos para la Gestión Documental y conservación de
los documentos electrónicos.

Objetivos Específicos


Analizar las características para la Gestión Documental y Conservación de
los documentos electrónicos.



Identificar las herramientas que las entidades públicas y privadas utilizan
para el tema de la Gestión Documental y conservación de Documentos
Electrónicos.



Elaborar un diseño metodológico para la Gestión Documental y conservación
de los documentos electrónicos utilizando nuevas tecnologías
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2 MARCO REFERENCIAL

En esta sección se expone el conjunto de elementos teóricos existentes que tratan
sobre el problema planteado y que permite identificar las implicaciones y los
alcances del mismo.

2.1

CONCEPTOS HISTÓRICOS

En la década de los años 1960, “se utilizó la informática para elaborar repertorios
bibliográficos, estadísticas y obras de consulta que luego se imprimían en papel o
en microfilm. Aunque los registros de algunas de estas aplicaciones se
aprovecharon para la creación de bases de datos bibliográficos especializados,
todavía no se podían considerar documentos electrónicos”11. Sin tener en cuenta
que se podía denominar como documento electrónico, representaba un desarrollo
con relación a la difusión de la información el cual permitía acceder y consultar de
una forma diferente a la tradicional.
A lo largo de los años 1970, “se establecen desarrollos tanto de la telemática como
de la informática y las telecomunicaciones, en cuanto a la creación, modificación y
consulta de información, así mismo se establece una transición para el
almacenamiento de datos en computadores “12. Es aquí, donde nace el uso de uno
de los mayores instrumentos de información conocido como son las bases de datos,
impulsadas por los Estados Unidos, y que en la actualidad se utilizan a través de la
web.

11

GARCIA MELERO, Luis Ángel. Algunas iniciativas relacionadas con la recopilación y conservación del
patrimonio digital. [En línea]. Disponible en: http://www.anabad.org/archivo/docdow.php?id=143 [Citado el 12 de
marzo de 2015]
12

Ibíd.
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Para los años 1980, se cuenta con tres grandes elementos que transformaron la
expansión y el uso de los documentos digitales, los cuales indudablemente
ayudaron con la difusión de la información a través de discos ópticos y la
interconexión de sistemas informáticos, permitiendo un mejor y rápido acceso
facilitando su uso y mejorando el tiempo de respuesta.

Ya para 1990, aparecen los dispositivos portátiles los cuales incrementarían nuevas
tecnologías, permitiendo que los usuarios contaran de primera mano con la
información para efectuar todas sus actividades desde cualquier lugar del mundo,
ampliando las oportunidades del uso del “teléfono, de las fotografías en los nuevos
medios digitales, del correo electrónico y del uso del Internet, entre otros, etc.”13 Por
consiguiente, la cantidad de documentos se incrementó y obtuvo una mayor
divulgación porque adquirió fuerza como testimonio y evidencia.

Es así como, en el siglo XXI, se da conocer el proceso de digitalización, el cual fue
implementado rápidamente por algunas de las organizaciones porque establecía
una reducción del espacio utilizado por el soporte papel, sin embargo el resultado
no fue el esperado debido a que un comienzo se pensó que se estaba generando
una multiplicidad de la información en soportes diferentes, aunque la realidad se
convirtió en:

“un desafío para las organizaciones que buscan ordenar lo que

podemos llamar su información corporativa: escritos en papel, archivos electrónicos
y bases de datos, entre otros”.14

En la actualidad es normal que una persona, o una entidad pueda producir
documentos electrónicos, a través de medios informáticos que se abarcan desde
datos personales, resultados de la actividad de organismos públicos y privados,
hasta información de interés según el caso.

13

Ibíd.
BUSTELO RUESTA, Carlota. “Gestión Documental en las Empresas: Una aproximación práctica”. [En línea].
Disponible: http://www.inforarea.es/Documentos/fesabid.pdf#search=%22carlota%20bustelo%22 [Citado el 22
de abril 2015].

14
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En consecuencia, durante la transición del documento en papel al documento
electrónico, las organizaciones identificaron algunos inconvenientes en el desarrollo
de este proceso, como lo explica Zapata (2005):


“Falta de coordinación de los documentos impresos y los documentos
electrónicos.



Falta de comunicación entre los sistemas de información y las funciones
documentales.



Perdida del acceso a documentos necesarios.



Incremento en el uso de los nuevos sistemas de comunicación corporativos.



Crecimiento de los medios masivos de almacenamiento.



Dificultad para seguirle la pista a los documentos generados como resultado
de un determinado trámite.



Archivos marcados inapropiadamente sin criterios técnicos”.15

Todos estos aspectos requieren de especial atención, por tal razón las entidades
deben asumir una actitud dinámica frente a la convergencia actual de los archivos
y adoptar una solución apropiada a la gestión de estos nuevos tipos de soportes.

2.2

EL DOCUMENTO ELECTRÓNICO

El documento electrónico a diferencia del físico, es producido mediante una
máquina, por lo tanto cuenta con las mismas características desde un punto de vista
archivístico como lo señala, la Guía europea de la información numérica [INSAR,
1998, 11-16 y 49-50] 16, según lo establece como, un conjunto de datos inscritos en
un soporte de cualquier estilo, donde se establece un inicio, un seguimiento y una
finalización de un proceso efectuado por una persona o una institución evidenciando
el resultado de una actividad.
15

ZAPATA, Carlos Alberto. Directrices para la estructura de un programa de gestión de documentos en las
organizaciones. En: Revista Códice No. 2, [julio – Diciembre de 2005]. P. 97-111. Bogotá: Universidad de la
Salle, 2005.
16 INSAR. Suplement III (1998): Guide de l’information numerique. Luxemburgo. Oficina de Publicaciones
Oficiales de la Comunidad Europea.
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Además, de la definición mencionada también se cuentan con unos componentes
característicos que sirven para garantizar su autenticidad, como lo señala Luciana
Duranti:


“Medio (el portador físico del mensaje).



Contenido (el mensaje que el documento trata de comunicar).



Forma física e intelectual (las reglas de representación tenidas en cuenta
para la comunicación del mensaje).



Acción (el ejercicio de voluntad que da origen al documento).



Cuatro personas (las entidades actuantes por medio del documento: autor,
destinatario, redactor, creador).



Vínculo archivístico (la relación que vincula cada documento con el anterior
y con el siguiente).



Contexto (el marco jurídico, administrativo, procedimental y documental en el
que es creado el documento)” 17.

Todas estas características y en referencia a la administración de los documentos
producidos por las entidades, se deben tener en cuenta para el documento
electrónico, como un proceso evolutivo que ha permitido que la gestión en cada una
de las organizaciones sea más eficaz y efectiva,

De esa manera el documento electrónico posee, otras características que
establecen diferencias, como las señaladas por la norma técnica ISO 15489-1:
“Autenticidad, fiabilidad, integridad y manejabilidad”

18,

estas características

permitirán que los documentos cumplan con su principal función que es la de
evidenciar hechos los cuales den fe y trazabilidad en el desarrollo de las actividades
de una organización, además que permita que el documento no sea alterado y que

DURANTI, Luciana. “The impact of digital technology on archival science”, en Archival Science, 1, 1, P. 3955.
18 NTC-ISO 15489-1: información y documentación. gestión de documentos. parte 1. generalidades
17
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sea recuperado y consultado a largo plazo.

Las características y funcionalidades de esta clase especial de documentos han
permitido que se replantee el significado y alcance tradicional del mismo pasando
de ser una fuente de información estática a considerarse como un elemento clave y
fundamental para la toma de decisiones, con un alto valor probatorio, y que
representa, un pilar básico para proveer de ventajas competitivas a toda la
organización, entre las que se pueden destacar las siguientes:
“Son legibles por máquinas y no por personas, su contenido puede cambiar de
soporte con el tiempo, permite establecer relaciones con otros documentos, la
estructura física carece de importancia, su contenido puede ser modificado
rápidamente, fácilmente reproducible dando lugar a infinitas réplicas, admite
múltiples formatos de lectura, estructurales y estéticos, etc.”19

A raíz del incremento en la producción de información en soporte electrónico, el
mercado de la tecnología cada día se establecen nuevas herramientas para poder
administrar y gestionar todo este tipo de soportes que representan una forma
diferente de tratamiento para asegurar la perdurabilidad en el tiempo, es así como,
uno de los sistemas más conocido y relativamente nuevo es el:
“EDMS (Electronic Document Management Systems), se trata de una forma nueva
de gestionar la creación, almacenamiento y control, es una tecnología reciente, que
se encuentra en proceso de desarrollo y a partir de la cual, varias instituciones han
desarrollado nuevas alternativas para administrar la información electrónica. De
otra parte, algunos autores, la han venido denominando como una nueva forma de
gestión documental o como Sistema de Gestión Corporativa de la Información”20.

19

GARCÍA CABALLERO, Ricardo. Herramientas para la gestión de los documentos electrónicos en los
nuevos servicios de información y documentación. [En línea]. Disponible en:
http://www.cobdc.org/jornades/7JCD/27.pdf [Citado el 19 de julio de 2015]
20 BUSTELO RUESTA, Carlota. El papel de los expertos en documentación en la implantación de tecnologías
de gestión de documentos. En: Jornadas Españolas de Documentación. Gijón: FESABID. 1994. P.357-362.
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2.3

DOCUMENTOS DE ARCHIVO ELECTRÓNICOS.

Para poder aclarar el término de documento de archivo electrónico, se debe de tener
en cuenta, que corresponde a toda la información recibida y enviada por una
organización, lo cual se suele relacionar de manera directa con lo digital y
electrónico. Es necesario aclarar que los documentos digitales, “son aquellos que
corresponden a la creación bajo el medio tecnológico y que necesariamente pueden
visualizarse a través de máquinas establecidas para este fin, con las cuales se
puede visualizar, consultar, utilizar y relacionar el contenido con un u otro
documento”.21

En relación con el documento electrónico de archivo, Antonia Heredia afirma que,
“este tipo de documentos deberán garantizar, la autenticidad, fiabilidad,
disponibilidad y conservación, a partir del establecimiento de las características
propias para un documento en el formato tradicional, aduciendo que la gran
diferencia radica en los medios a partir de los cuales se pueda garantizar la
autenticidad para su recuperación posterior, por lo tanto se recomiendan controles
que faciliten este proceso”.22

Según con lo anterior, las organizaciones estarán en la obligación de tener en
cuenta una serie de características para cumplir y garantizar que los documentos
electrónicos de archivo, perduren a lo largo del tiempo, por esa razón la diferencia
de los físicos o tradicionales, se estable que a partir de la producción se realiza a
través de una máquina, desde su seguridad, acceso, consulta, almacenamiento y
conservación demandan mayores controles con el fin de responder con cada una
de las necesidades a las que está expuesta la información.

21ESTEBAN,

Miguel Ángel. Los archivos de documentos electrónicos, El profesional de la información, Vol. 10
n° 12, diciembre 2001
22 HEREDIA, Antonia. Como archiveros no podemos transmitir términos equívocos. [En línea]. Disponible en:
http://usbnoticias.info/post/4877. [Citado el 19 de mayo de 2015]
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Así mismo, la definición de Miguel Ángel Esteban, quien afirma que el documento
electrónico de archivo se puede definir como el: “Conjunto de documentos
producidos, recibidos o reunidos por una persona física o jurídica de modo
involuntario, natural y espontáneo en el transcurso y como apoyo, de su actividad
de la que es testimonio, haciendo uso de la electrónica”.23

Es así que, el progreso continuo y el uso de nuevas tecnologías hacen que los
documentos electrónicos hayan tomado mayor fuerza en las organizaciones tanto
públicas como privadas para el desarrollo de sus actividades, igualmente es
necesario crear una serie de estrategias que aseguren en el tiempo que sean
preservados como evidencia o testimonio.

Por otra parte, la propuesta de Miguel Navarro, hacia el establecimiento de un
programa de intervención en archivos de documentos electrónicos, se considera de
gran importancia, debido a que fundamenta los ideales para conseguir la
preservación de los mismos evitando problemas de acceso por la obsolescencia de
las tecnologías y destacando el plan de contingencias a partir de la implementación
de copias de seguridad para evitar la pérdida de información, así como también la
importancia de la migración de datos de un sistema a otro.
-

Un plan de preservación, mínimas instrucciones:
Actividad

Planificar

y

crear

Instrucción
depósitos Acordes con las directrices y normas internacionales

seguros para el almacenamiento
Establecer reglamentos propios

Uso y manipulación de documentos

Procedimientos para actuación en Para aplicar en caso de desastres naturales
caso de emergencias
Medidas de seguridad

Para evitar casos de perdida de información por
ejemplo, intervención personas no autorizadas

23

ESTEBAN, Miguel Ángel. Los archivos de documentos electrónicos, El profesional de la información, Vol.
10 n° 12, diciembre 2001
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Tabla 1. Diseñada a partir de la Información de Miguel Ángel Esteban24

-

El plan de preservación contendrá instrucciones para:

Es importante contar con herramientas de protección y seguridad para lo cual se
debe garantizar una correcta administración durante todo su ciclo de vida lo cual se
convierte en un elemento clave e indispensable para su conservación, además de
revisar que las instalaciones cumplan con las especificaciones técnicas y con un
plan de continuidad del negocio en caso de algún evento que afecte los
documentos.

-

Medidas de conservación preventiva
Actividad

Instrucción

Protección de soportes

Para evitar el deterioro físico y biológico

Protección de contenidos

Para evitar los virus informáticos

Reproducción de documentos

Copias de seguridad para evitar la obsolescencia

Tabla 2. Diseñada a partir de la información de Miguel Ángel Esteban25

Para regular la protección y reproducción se debe contar con unos elementos de
seguridad que sirvan como base para la elaboración de un sistema de gestión de
documentos electrónicos que permita proporcionar un conjunto de soluciones
acordes con el correcto manejo y tratamiento de la información en un ambiente de
constante cambio tecnológico.
-

Estudio de estrategias y técnicas
Actividad

Salvaguardar las versiones

Instrucción
Proteger los formatos para futuras decodificaciones y
retorno de datos

Migración
Desarrollo

Transferencia de datos
de

aplicaciones Revisiones periódicas de hardware y software

informáticos
24

25

Ibíd.
Ibíd.
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Tabla 3. Diseñada a partir de la información de Miguel Ángel Esteban26

Las constantes transformaciones tecnológicas han forzado cambios en relación con
la conservación y recuperación de la información puesto que se deben integrar otras
tecnologías ya existentes con aplicaciones diferentes para obtener un mejor
resultado a las necesidades de cada una de las organizaciones en el manejo y
gestión de la información.

2.4

LA GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

La Gestión de documentos electrónicos ha ido evolucionando rápidamente desde
los años 80, pero mucho antes de que existieran el uso de nuevas tecnologías, se
realizaban las tareas del común fácilmente, y pocos documentos precisaban algo
más que la vista para ser comprensibles, los manuscritos o mecanografiados podían
leerse fácilmente, las fotografías y los mapas podían usarse sin necesidad de
equipos especiales.
Cuando surgen los documentos electrónicos, los cuales a diferencia del físico para
gestionar, entender y plasmar su información necesitaban de mecanismos que
cumplieran con funciones específicas. “La conceptualización señalaba que con la
incursión de estas tecnologías, el procedimiento de captura de información se
realizará simplemente con la utilización de escáneres en asocio con la digitalización,
y de imágenes electrónicas desarrolladas asociadas a índices de búsqueda y
recuperación” 27.
Pero más adelante surgieron otros programas los cuales permitían gestionar de una
forma correcta la información electrónica aprovechando las nuevas tecnologías o
para su momento el “reconocimiento óptico de caracteres (OCR) pues admitía que

26

Ibíd.
GARCÍA C. Ricardo y MARTÍN G. Bonifacio. Herramientas para la gestión de los documentos electrónicos en
los nuevos servicios de información y documentación. Editorial Everest Universidad Carlos III de Madrid. P. 67.
[En línea]. Disponible en: http://www.cobdc.org/jornades/7JCD/27.pdf [Citado el 20 de mayo de 2015]
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los contenidos de los documentos impresos de carácter textual fueran convertidos
rápidamente a formatos electrónicos interpretables por el ordenador”.28 De ahí que,
las primeras etapas donde se definía básicamente el sistema de gestión de la
documentación electrónica, de una organización combinaban la imagen con
información textual asociada a ella para permitir la interacción con el usuario desde
cualquier lugar.
Con la incorporación de las nuevas tecnologías por parte de las empresas en sus
diferentes procesos se incrementó la producción y gestión, factores importantes
para que las organizaciones diseñaran un sistema, permitiendo así, que la
información perdure a través del tiempo sin condicionamientos por lo cambios
constantes de la tecnología.
Para entender la gestión desde un punto de vista archivístico, es necesario recordar
que los documentos se deben tramitar desde su inicio hasta su disposición final
contando con un sistema integral en relación con la gestión de los mismos, puesto
que se encuentran dos aspectos a tener en cuenta: “primero, y con un reflejo
normativo a la vista de las soluciones aportadas, segundo, dado el relativo estado
de desatención que afecta a los documentos electrónicos, debe plantearse como
horizonte la ocupación de ese espacio, partiendo de un análisis de la situación y del
establecimiento de estrategias para el éxito”.29
Por consiguiente, se establece una tabla de relación de los elementos principales
sugeridos por José Ramón Cruz Mundet:

28

Ibíd.
CRUZ MUNDET, José Ramón. La gestión de los documentos electrónicos como función archivística.
Aabadom: Boletín de la Asociación Asturiana de Bibliotecarios, Archiveros, Documentalistas y Museólogos, Vol.
14, Nº. 2, 2003. P. 4-10. [En línea]. Disponible en: https://aabadom.files.wordpress.com/2009/10/75_0.pdf.
[Citado el 06 de junio 2015]
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Tabla 4. Diseñada a partir de la información de José Ramón Cruz Mundet
FASE

INSTRUCCIÓN
Intervención en el diseño de los documentos y de los procesos,
para garantizar la incorporación de requisitos archivísticos:

Fase de diseño

Fase
utilización



de

Fiabilidad,
autenticidad
descripción y selección 30

integridad,

accesibilidad,

Conservación de las características inalteradas mediante fórmulas
de autentificación, limitando el acceso a los individuos que han de
intervenir en un proceso, sea como meros consultantes, sea para
incorporar datos:


Interconexión, interrelación, y transferencia31

Teniendo en cuenta estas características, las entidades podrán garantizar que cada
uno de los documentos producidos y recibidos cumplen con los parámetros
archivísticos y que garantizan su ciclo vital, lo cual se reflejara en su autenticidad
que no ha sido alterado en ninguno de sus componentes, además que ayuda con la
recuperación de la información de una forma organizada y completa, y que al final
cumplan con los años de retención a lo establecido.
Las organizaciones deberán implementar los instrumentos para realizar una gestión
eficiente articulando el uso de nuevas tecnologías de la información y comunicación
con el fin de proteger y preservar los documentos como evidencia de sus actos.
Sin lugar a duda, para las entidades el tema de la gestión de documentos
electrónicos, replantea perspectivas e hitos en la forma de pensar y gestionar toda
la información que se produce y recibe en las organizaciones razón por la cual, “un
sistema se establece como una incorporación de gran cantidad de información,
aspectos que algunos autores han llamado como Sistema de Gestión Corporativa
de la Información.”32 Elementos con beneficios para la implementación adecuada
30

Ibíd.
Ibíd.
32 MARTÍNEZ SERENO, Vicente. Integración de sistemas de gestión electrónica documental en la empresa:
Evaluación
de
costes
y
metodología
de
implantación.
[En
línea].
Disponible
en:
31
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del negocio porque se garantiza tanto la perdurabilidad de la información y de la
misma institución como de la competitividad y eficiencia frente a otras
organizaciones.

Otro aspecto para la integración de la información en las entidades, a tener en
cuenta, es el flujo del sistema de gestión documental, con elementos como las
“bases de datos, como aplicación informática que tiene implicación en la gestión
documental; redes, como medios para acceder a la información y administradores
para la ubicación de los documentos con sus respectivas claves” 33.

En la mayor parte de los casos estos productos, corresponden a la Gestión
Electrónica de Documentos, como una evolución lógica de los tradicionales
sistemas de gestión documental a los que se les han ido añadiendo funcionalidades,
e integrando otras tecnologías informáticas ya existentes, para dar una respuesta
global a las necesidades informativas y documentales de dichas organizaciones.

Esta integración de tecnologías hace de estos productos y herramientas potentes
para la gestión electrónica de la documentación orientada, principalmente, a
grandes entidades con estructuras organizativas y funcionales muy complejas, con
multitud de series y tipos documentales y con redes de usuarios, internos y externos.

Los sistemas de gestión electrónica de documentos no deben constituir una
finalidad en sí mismos, pues no son más que una herramienta informática que ayuda
a mejorar notablemente los flujos de información y la gestión de ésta que se produce
dentro de una organización. Es un hecho constatado que una buena elección y una
correcta implantación de un sistema de Gestión Electrónica de Documentos puede

http://www.mdp.edu.ar/humanidades/documentacion/licad/archivos/modulos/gestion/archivos/bibliografia/gesti
on/GUIA%201/G026.pdf [Citado el 19 de julio de 2015].
33 GARCÍA C, Ricardo y MARTÍN G. Bonifacio. Herramientas para la gestión de los documentos electrónicos en
los nuevos servicios de información y documentación. Editorial Everest Universidad Carlos III de Madrid. P. 67.
[En línea]. Disponible en: http://www.cobdc.org/jornades/7JCD/27.pdf [Citado el 20 de julio de 2015]
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aportar numerosos beneficios a la organización.

Con la implementación de un sistema de gestión, son numerosos los beneficios para
las organizaciones en relación a temas administrativos y estratégicos tales como,
“el ahorro de espacios, la reducción de costos, la implementación de nuevas
estrategias, la mejora de tiempos de respuesta, entre otros”34.

2.5

CONSERVACIÓN DE DOCUMENTOS ELECTRÓNICOS

El tema de la conservación es uno de los mayores problemas con el que cuentan
las entidades, debido a que los sistemas actuales no permiten garantizar la correcta
y adecuada gestión para su almacenamiento con el fin de poder acceder en un
futuro a dicha información. Cruz Mundet, señala que para poder avalar que se
mantenga su autenticidad, se hace necesario el establecimiento de instrucciones
básicas, “mediante dos componentes, los cuales permiten garantizar la
perdurabilidad en el tiempo, la renovación constante y la migración periódica".35

La conservación implica también el desarrollo de procedimientos de control desde
el momento en que dejan de ser necesarios para la gestión, en el sentido de
proteger su integridad. Procedimientos integrados por rutinas, pero también por una
autoridad que verifique y certifique los resultados de la migración. Desde una
concepción sistémica, la conservación de los documentos electrónicos se da en tres
niveles: el organizacional, el archivístico y el tecnológico.

NIVELES

DESCRIPCIÓN

34

BUSTELO RUESTA, Carlota. Los sistemas de gestión electrónica de la documentación y la teoría del ciclo
vital de los documentos en las organizaciones. Scire V.3 No 2, jul-dic 1997. P. 45-53.
35 CRUZ MUNDET. José Ramón. “La gestión de los documentos electrónicos como función archivística”,
Coordinadora de Asociaciones de Archiveros. Madrid 2011. P. 488. [En línea]. Disponible en:
http://aabadom.files.wordpress.com/2009/10/75_0.pdf [Citado el 06 de agosto de 2015]
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Nivel organizacional

Nivel de gestión documental

Nivel tecnológico

Documentos bajo el ciclo vital, representan el desarrollo
de actividades, son evidencia y deben ser conservados
en el largo plazo, para lo cual, necesitan de un diseño
de políticas y procesos. Necesitan la implementación
de nuevas tecnologías.
Documentos bajo el ciclo vital, son indispensables para
la creación y captura de información. Disposición de
documentos
como
conjunto
documental.
Establecimiento de normas para preservación,
transferencia y conservación.
Soporte de la gestión electrónica de documentos,
utilizando el documento electrónico y los entornos
digitales para una adecuada gestión

Tabla 5. Trabajada a partir de José Ramón Cruz Mundet36

2.6 MARCO NORMATIVO
La legislación colombiana tiene sus antecedentes en el Decreto 2150 de 1995, por
el cual se suprimen y reforman regulaciones, procedimientos o trámites innecesarios
existentes en la Administración Pública, a través del cual se buscó la simplificación
de trámites en las entidades estatales y lográndose con el artículo 26 autorizar la
utilización de sistemas electrónicos de archivo y transmisión de datos en las
entidades de la administración pública, ordenando que estas habiliten sistemas de
transmisión electrónica de datos para que los usuarios envíen o reciban información
requerida en sus actuaciones frente a la administración.

Posteriormente, con la promulgación de la ley 527 de 1999, se define y reglamenta
el acceso y uso de los mensajes de datos, del comercio electrónico y de las firmas
digitales. Ley que se define como de aplicación para todo tipo de información “en
forma de mensaje de datos, excepto en las obligaciones contraídas por el estado
colombiano en virtud de convenios o tratados internacionales y en las advertencias
escritas que por disposición legal deban ir necesariamente impresas en cierto tipo
de productos en razón al riesgo que implica su comercialización, uso o consumo”37.
36

Ibíd.
Diario Oficial No. 43673 de 21 de agosto de 1999. Ley de comercio electrónico. [En línea]. Disponible en
http://www.unal.edu.co/una/docs/RL/Externa/Leyes/LEY%20527%201999%20firmas%20digitales.pdf [Citado
37

35

En el artículo 5º que se otorga reconocimiento jurídico a los mensajes de datos por
la sola razón de que la información esté en forma de mensaje de datos. “Un mensaje
de datos es válido como mensaje escrito siempre y cuando la información que
contiene sea accesible para su posterior consulta”38. Se considerará que la
información de un mensaje de datos es íntegra, si ésta ha permanecido completa e
inalterada, salvo la adición de algún endoso o de algún cambio que sea inherente
al proceso de comunicación, archivo o presentación, por tal razón, los mensajes de
datos son admisibles como medios de prueba.

De otra parte, en el art. 28, se establecen atributos jurídicos para la firma digital, la
cual señala instrucciones para el adecuado manejo de los datos, así como
acreditación de los mensajes de datos y de su contenido. Se resaltan también la
firma digital bajo una serie de atributos39:


Es única a la persona que la usa.



Es susceptible de ser verificada.



Está bajo el control exclusivo de la persona que la usa.



Está ligada a la información o mensaje



Está conforme a las reglamentaciones adoptadas por el gobierno nacional

Esta ley muestra la infraestructura jurídica que regula el comercio electrónico en
Colombia, ordenándose el reconocimiento jurídico a los mensajes de datos con
contenido comercial, creando en la sociedad colombiana condiciones de
confiabilidad y seguridad en el desarrollo de transacciones comerciales tanto a
personas naturales como jurídicas.
La regulación de las actividades en medios electrónicos, establece una serie de
procedimientos, principios para el “correcto uso de estas tecnologías de la

el 16 de septiembre de 2015]
38
39

Ibíd.
Ibíd.
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información, que al validar los mensajes de datos a través de recursos electrónicos
como una forma de manifestación voluntaria de comunicación se le reconoce
jurídicamente su equivalencia al tradicional documento en papel”40.

Razón por la cual, esta regulación es aplicable a todo tipo de información,
legalizando el formato electrónico como soporte para el desarrollo de transacciones
y operaciones comerciales, incluyendo contratos, títulos valores, facturas, etc. Este
aspecto introduce cambios fundamentales en las relaciones económicas, sociales y
jurídicas dentro y fuera de las organizaciones, afectando su dinámica y el manejo
de las relaciones con su entorno.
Con relación a la norma técnica ISO 15489-1 “establece que la gestión de
documentos es una actividad de las organizaciones tanto privadas como públicas,
porque en forma general determina elementos para una adecuada gestión hacia la
utilización de los archivos como fuentes de evidencia que necesitan ser
conservados como medios de prueba en las diferentes actuaciones de las
entidades”41.

Estos elementos programáticos pueden clasificarse según las fases siguientes que
representan el ciclo total de vida: la fase de producción, la fase de utilización y
conservación y la fase de disposición, todo esto con el fin de regular, sistematizar y
garantizar la gestión de los documentos electrónicos dentro de las entidades para
garantizar que se desarrolle una eficiente y eficaz solución de las actividades
administrativas mediante la aplicación de la tecnología moderna a dichos procesos.
Desde otra norma, la ISO 23081, los metadatos “Datos acerca de los datos o la
información que se conoce acerca de la imagen para proporcionar acceso a dicha
imagen”.42
40

DAVARA RODRIGUEZ, Miguel Ángel. "EL documento electrónico, informático, telemático y la firma
electrónica", en Actualidad Informática Aranzadi. julio 1997. P. 13
41 NTC-ISO 15489-1: información y documentación. gestión de documentos. parte 1. Generalidades.
42Colombia.

Archivo General de la Nación, 2012, Guías de Cero Papel de la Administración Pública;
Definiciones, características y Metadatos Para la Gestión de Documentos Electrónicos.
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Bajo el sentido que estos corresponden a información estructurada que se
determinan desde la creación hasta la disposición en el largo plazo. “Cada uno de
estos dominios, representa un área del discurso intelectual y de la actividad social
o de la organización desarrollado por un grupo propio o limitado de individuos que
comparten ciertos valores y conocimiento”. 43

La misma norma explica el objetivo de los metadatos para la gestión documental,
cuando señala que “pueden usarse para identificar, autenticar y contextualizar tanto
los documentos como los agentes, procesos y sistemas que los crean, gestionan,
mantienen y utilizan, así como las políticas que los rigen”44.

En cuanto al momento para la creación de los metadatos asociados a un
documento, la ISO 23081 se suma al modelo del continuum del documento donde
inicialmente los metadatos definen el documento en el mismo momento de su
incorporación, fijándole en su contexto y estableciendo el control de su gestión.
Durante la existencia de los documentos o sus agrupaciones, se irán añadiendo
nuevas capas de metadatos debido a la existencia de nuevos usos en otros
contextos.

Esto significa que a lo largo del tiempo los metadatos continúan acumulando
información relacionada con el contexto de gestión de los documentos, los procesos
de negocio en los que se utilizan, así como sobre los cambios estructurales que les
afectan su apariencia.
Los metadatos aplicados a los documentos durante su vida activa pueden también
seguir utilizándose cuando no sean necesarios para la gestión, pero sean
conservados para facilitar la investigación o debido a otros valores. Las razones
para la implementación de metadatos o la utilidad de estos se cifran en los

43

UNE-ISO 23081-1: Información y documentación. Procesos de gestión de documentos. Metadatos para la
gestión de documentos. Parte 1: Principios. (2008). Madrid: Asociación Española de Normalización y
Certificación (AENOR).
44 Ibíd.
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siguientes puntos (ISO 23081):


“Proteger los documentos como prueba.



Facilitar la comprensión de los documentos.



Servir de base y garantizar el valor probatorio de los documentos.



Contribuir a garantizar la autenticidad, fiabilidad e integridad.



Respaldar la gestión del acceso.



Servir de base para una recuperación eficiente.



Respaldar las estrategias de interoperabilidad,



Proporcionar vínculos lógicos entre los documentos y su contexto de
creación.



Facilitar la identificación del entorno tecnológico.



Facilitar la migración eficiente y exitosa”. 45

Por último, con relación al Decreto 1080 del 2015, en su capítulo VII la Gestión de
Documentos Electrónicos de Archivo, se encuentran artículos específicos donde se
hace referencia a las características de, autenticidad, integridad, inalterabilidad
fiabilidad, disponibilidad, preservación y conservación. Además, se establece una
estructura lógica tanto para el contenido como para los vínculos, en la búsqueda de
garantizar la información. Particularmente en los artículos. 2.8.2.7.6, 2.8.2.7.7 y
2.8.2.7.8 se establecen instrucciones precisas para la preservación y conservación.

3 MARCO METODOLÓGICO

En esta parte del trabajo, se desarrolló el marco metodológico de la investigación,
con el cual se establecen los procesos a desarrollar para la misma. Según Balestrini,
el marco metodológico es el “conjunto de procedimientos lógicos implícitos en todo

45

Ibíd.
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proceso de investigación, con el objeto de ponerlos de manifiesto y sistematizarlos;
a propósito de permitir descubrir y analizar los supuestos del estudio y de reconstruir
los datos, a partir de los conceptos teóricos convencionalmente operacionalizado”
46.

3.1

DISEÑO METODOLÓGICO

Enfoque: Cuantitativo
El presente estudio da cuenta de una investigación cuantitativa puesto que se
realizó la recolección de datos para probar hipótesis, con base en la medición
numérica y el análisis estadístico, para establecer patrones de comportamiento y
probar teorías, con la cual se describe de forma ordenada y sistemática las
características de las organizaciones con relación al manejo que le dan a los
documentos electrónicos.

Hernández, Fernández y Baptista señalan que: “el enfoque cuantitativo utiliza la
recolección y el análisis de datos para contestar preguntas de investigación y probar
hipótesis previamente hechas, confía en la medición numérica, el conteo y
frecuentemente en el uso de estadística para establecer con exactitud patrones de
comportamiento en una población”.47
Tipo de Investigación

Se consideró para el trabajo, un tipo de investigación descriptiva, sobre la cual
Tamayo y Tamayo afirma que: “Comprende la descripción, registro, análisis e
interpretación de la naturaleza actual, y la composición o procesos de los

46

BALESTRINI ACUÑA, Miriam. Cómo se Elabora el Proyecto de Investigación. (3ª ed.). Caracas, Venezuela:
Editorial Consultores Asociados. P. 25.
47

Hernández, R., Fernández, C. y Baptista, P. (2003). Metodología de la investigación (3ª ed.).
México: Editorial Mc Graw-Hill. P.21
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fenómenos. El enfoque se hace sobre conclusiones dominantes o sobre una
persona, grupo, institución o cosa, de cómo se conduce o funciona en el presente”
48.

Para reforzar este criterio la investigación descriptiva utiliza criterios sistemáticos
que permiten poner de manifiesto la estructura de los fenómenos en estudio, porque
además establece técnicas específicas de recolección de información. Así, el
estudio descriptivo identifica características.

De otra parte la investigación descriptiva puede valerse de algunos elementos
cuantitativos. “El tipo descriptivo se guía por las preguntas formuladas por el
investigador que busca definir las propiedades y describir las características y
perfiles importantes del objeto de estudio. Ejemplos de este tipo son los diseños de
guías, modelos, productos o los estudios de descripción de conductas, de actitudes,
de perfiles etc.”49

Método
En la presente investigación da cuenta de un método de medición, teniendo como
referente entidades del orden público y privado, manejándose de forma cuantitativa
la recolección de la información obteniendo fundamentos para la construcción del
diseño de conservación, permitiendo describir de modo ordenado y sistemático las
características de las organizaciones intervenidas en el manejo que le dan a los
documentos electrónicos.

La medición es el método que se desarrolla con el objetivo de obtener información
numérica acerca de una propiedad o cualidad del objeto, proceso o fenómeno,
donde se comparan magnitudes medibles y conocidas. Los procedimientos de la
estadística inferencial se emplean en la interpretación y valoración cuantitativa de
las magnitudes del proceso o fenómeno que se estudia, donde se determinan las
48
49

TAMAYO Y TAMAYO, Mario. El proceso de la investigación científica. México: Limusa, 2001. P.46
BERNAL TORRES. César Augusto. Metodología de la investigación. México: Pearson, 2006 P.113.
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regularidades y relaciones cuantitativas entre propiedades sobre la base del cálculo
de la probabilidad de ocurrencia.

Técnica
“La recolección de datos son las distintas formas o maneras de obtener la
información”. Son ejemplos de técnicas, la observación directa, la encuesta y la
entrevista, el análisis documental, de contenido, entre otros”. 50

Por lo anterior, la recolección de datos que se empleó fueron las encuestas con los
encargados del área de gestión documental de cada una de las organizaciones,
seleccionadas.

Se utilizó el análisis de la información, como un proceso de evaluación de los datos
obtenidos producto de la investigación, se centra en el contenido específico, a partir
de lo cual es posible elaborar la propuesta objeto del estudio.
Desde otro punto, Hernández, Fernández y Baptista, “señalan que para las técnicas
de estudios descriptivos, la esencia de la técnica se concentra en la especificación
de las características, propiedad y perfiles de las personas que intervienen en el
proceso de recolección de información” 51

Instrumentos para la recolección de datos

El instrumento utilizado para la recolección de datos se realizara a través de la
aplicación de encuestas las cuales permitirá identificar cada una de las variables

50

ARIAS, Fidias G. El Proyecto de Investigación. Introducción a la Metodología Científica. (5ªed.). Caracas,
Venezuela: editorial Episteme, 2006. P. 53
51

Hernández, Op cit. 117.
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que impactan en la conservación de los documentos electrónicos en las entidades
tanto públicas como privadas.
Con el propósito de obtener la información necesaria, los instrumentos de
recolección que se utilizaron, estuvieron destinados a conocer la problemática de la
situación, para su posterior análisis; con el fin de determinar las necesidades del
objeto estudiado.

Población
La población es un punto de partida importante dentro de la investigación según
Levin y Rubin “es el conjunto de todos los elementos que se estudian y acerca de
los cuales se intenta sacar conclusiones. El concepto de población en estadística,
se precisa como un conjunto finito o infinito de personas u objetos que presentan
características comunes”. 52,

A propósito de lo mencionado y con los datos suministrados por la Cámara de
Comercio de Bogotá (CCB) en sus “Estadísticas empresas registradas en Bogotá y
59 municipios de Cundinamarca”53 y la Contaduría General de la Nación en su
“Directorio de entidades públicas - sistema chip diciembre 2016”54, cuyo fundamento
son los registros levantados en relación a las entidades tanto públicas como
privadas en Bogotá se cuenta con la siguiente población:

Total de empresas
Total privadas
Total públicas

350.376
350.000
376

52

Levin & Rubin. Estadística para Administradores. México: Editorial Prentice Hall. 1996 P. 135.
CÁMARA DE COMERCIO DE BOGOTÁ (CCB). Estadísticas empresas registradas en Bogotá y 59 municipios
de Cundinamarca. 2016.
54 CONTADURIA GENERAL DE LA NACION. Directorio de entidades públicas - sistema chip diciembre
2016.
53
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La población es un elemento básico en la planeación, aunque por sí sola no puede
ser evaluada como un número de empresas, es la variable base para la
determinación de equilibrios o desequilibrios al relacionarse con múltiples datos
para atender las diferentes demandas y las actividades que potencialmente podrían
desarrollarse.

El tamaño de la población inicial es muy grande para abordarlo en su totalidad, es
por eso que se determina, mediante una muestra inicial de la población de tomar el
10% del total de las empresas para poder aplicar el instrumento con el cual se
obtendrá la información, por consiguiente, quedaría de la siguiente manera:

Total de Empresas
10% del Total de Empresas
Total de la Población

350.376
35.038
35.038

A partir de los datos en la reseña poblacional, se cuenta con 35.038 empresas cifra
para elaborar la encuesta con un amplio grado de confianza. Para determinar esta
muestra poblacional, se desarrolló una técnica estadística de muestreo 55 que viene
dada por la siguiente fórmula:

𝑛=

𝑁𝑍 2 𝑃𝑄
Z 2 𝑃𝑄 + 𝑁𝐸 2

En esta fórmula se establecen los siguientes valores:
N
Z

Muestra de la población para realizar la encuesta
Total de la población de empresas

55

GOMEZ NARCISO, Edgar. Muestreo Simple Aleatorio. En Estadística, Matemática y Computación. [En línea]
Disponible en: http://reyesestadistica.blogspot.com.co/2011/07/muestreo-simple-aleatorio.html [citado el 19 de
septiembre de 2015]
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P

Nivel de confianza de la muestra

Q

Probabilidad de fracaso

E

Margen de error

En efecto para el caso de la investigación sobre este número (N) es que se obtiene
la muestra que determinó la cantidad de usuarios para aplicar la encuesta, por
consiguiente, los datos son:
N=
Z=
P=
Q=
E=

35.038 empresas.
95% de nivel de confianza de la muestra.
0.5 de probabilidad de éxito, ya que no hay estudios previos.
0.5 de probabilidad de fracaso, ya que no hay estudios previos.
0.05 como margen de error.

Reemplazando estos datos en la fórmula se tiene que la muestra (n) de población
para realizar la encuesta con un nivel de confianza del 95% es la siguiente:

(35.038)(1,96)2 (0,5)(0,5)
𝑛=
(1,96)2 (0,5)(0,5) + (35.038)(0,05)2

𝑛=

(33.649,5348)
(0,9604) + (84,1225)

𝑛=

(33.649,5348)
(85,0829)

𝑛 = 395,49116
Lo anterior significa que la muestra poblacional es de 395 usuarios que representa
a la población de empresas y con ellos se hizo la encuesta. “Las encuestas son
entrevistas con un gran número de personas utilizando un cuestionario prediseñado.

45

El método de encuesta incluye un cuestionario estructurado que se da a los
encuestados y que está diseñado para obtener información específica”.56
En el apartado “anexos” de esta investigación, se puede apreciar el formato de estas
encuestas.

Las empresas encuestadas y su sector correspondiente fueron:
SECTOR

TOTAL EMPRESAS

PRIVADAS

245 EMPRESAS

PUBLICAS

150 EMPRESAS

Fases de la Investigación
Fase 1.
Análisis de las características de la gestión documental y la conservación,
establecida a partir de la recopilación de información tanto de entidades públicas
como privadas, con el fin de establecer participantes en el estudio.

Recopilación de los antecedentes relevantes propios de cada categoría a
establecer, mediante revisiones bibliográficas, consulta en bases de datos, revistas
indexadas que permitan clasificar, organizar y categorizar la información para su
posterior interpretación.

Fase 2

Identificación de las herramientas que utilizan las entidades participantes en la

56

NARESH K, Malhotra. Investigación de Mercados Un Enfoque Aplicado, Cuarta Edición, Pearson Educación
de México, S.A. de C.V. 2004. P. 115 y 168.

46

encuesta, con el fin de establecer resultados adecuados que permitan el desarrollo
del diseño.

Fase 3

Diseño metodológico a partir de los resultados obtenidos en la fase 2.

Datos

obtenidos a partir de la encuesta donde se identificaron las herramientas que utilizan
las instituciones participantes en el proceso.

3.2

ANÁLISIS E INTERPRETACIÓN DE LA INFORMACIÓN
RECAUDADA

Resultados de las encuestas
Se presentan los gráficos y su respectivo análisis, resultados de las encuestas que
aplicadas a los responsables del área de gestión documental en cada una de las
entidades.

Como se ha manifestado anteriormente, el objetivo de cada encuesta consiste en
evidenciar, de una parte, la percepción de los administradores de la documentación
y, por otra, algún tipo de estrategia que se haya llevado a cabo como lo son:
tecnológicos, gestión, recuperación y consulta, seguridad y conservación.

Sus respuestas fueron las siguientes:

1- ¿Entidad pública o privada?
Gráfico 1
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ENTIDADES
PRIVADA

PÚBLICA

38%

62%

En relación a la pregunta que se realizó a los encuestados en qué entidad labora,
pública o privada, el resultado determino que un 62% trabaja para el sector privado
y un 38% para el sector público.
2- ¿La entidad cuenta con página web?

Gráfico 2

PRIVADA
SI

NO

PÚBLICA
SI

NO

9%

100%
91%

La respuesta a esta pregunta establece que el 91% de las entidades privadas
cuentan con página web, mientras que solo un 9% de las entidades no cuentan
con una página web.
En relación a las entidades públicas el 100% cuenta con página web
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3- ¿Los documentos electrónicos generados y recibidos por la entidad reciben
el mismo tratamiento archivístico que el documento en soporte papel?
Gráfico 3

PRIVADA
SI

NO

PÚBLICA
SI

13%

20%

80%

NO

87%

Para esta pregunta en relación a las entidades privadas el 80% respondió que NO
se les da el mismo tratamiento a los documentos electrónicos como a los físicos,
mientras que el 20% asegura que SI les realizan el mismo tratamiento a los
documentos electrónicos como a los físicos
En el sector público, el 87% de los encuestados respondió que NO se les da el
mismo tratamiento a los documentos electrónicos como a los físicos, mientras que
el 13% asegura que SI les realizan el mismo tratamiento a los documentos
electrónicos como a los físicos.

4- ¿La entidad cuenta con herramientas tecnológicas para el manejo de los
documentos electrónicos?
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Gráfico 4

PRIVADA
SI

PÚBLICA

NO

SI

NO

9%
29%

91%

71%

En esta pregunta se observó que en el sector privado el 9% de la muestra cuentan
con herramientas tecnológicas para el manejo de los documentos electrónicos,
mientras que un 91% no cuentan con las herramientas para el manejo de los
documentos electrónicos.
Por el lado del sector público el índice también es demasiado alto ya que el 71% no
cuenta con herramientas tecnológicas para el manejo de los documentos
electrónicos, mientras que solo un 29% si cuenta con ellas para el correcto manejo
de los documentos electrónicos.

5- ¿La entidad cuenta con un programa para la gestión de los documentos
electrónicos?

50

Gráfico 5

PRIVADA
SI

NO

PÚBLICA
SI

10%

NO

11%

89%

90%

La respuesta a esta pregunta en el tema del sector privado arrojo que el 90% de las
entidades no cuentan con un programa para la gestión de los documentos
electrónicos, mientras que el 10% de las entidades si cuentan con un programa para
la gestión de los documentos electrónicos.
En el sector público solo el 11% cuentan con un programa para la gestión de los
documentos electrónicos, mientras que el 89% dice no contar con dicho programa
para el tratamiento de los mismos.
6- ¿La entidad cuenta con reglamentos para el tratamiento y proceso de los
documentos electrónicos?
Gráfico 6

PRIVADA
SI

NO

11%

89%

PÚBLICA
SI

NO

10%

90%
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La respuesta a la pregunta muestra que en el sector privado el 89% de las entidades
no cuentan con un reglamento para el tratamiento y proceso de los documentos
electrónicos, mientras que solo el 11% cuenta con un reglamento.
En las entidades públicas solo el 10% cuenta con un reglamento, mientras que el
90% no dispone de un reglamento para el tratamiento y proceso de los documentos
electrónicos.

7- ¿Que parámetros se emplean para determinar la valoración y disposición
final de los documentos electrónicos?
Gráfico 7

PRIVADA

PÚBLICA

Tablas de Retención Documental

Tablas de Retención Documental

Reglamentación Interna

Reglamentación Interna

Ninguna

Ninguna

12%
10%
78%

16%
11%
73%

La respuesta evidenció que el 78% de las entidades privadas no utilizan ningún
mecanismo para la valoración y disposición final de los documentos electrónicos el
12% se basa en las tablas de retención documental y el 10% reglamento interno.
En el caso de las entidades públicas el 73% no utiliza ningún para metro para
determinar la valoración y disposición final de los documentos electrónicos, mientras
que el 16% lo hace a través de las tablas de retención documental y solo el 11%
con reglamentación interna.
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8- ¿Existe un manual de procesos y procedimientos para los documentos
electrónicos?
Gráfico 8

PRIVADA
SI

PÚBLICA

NO

SI

NO

6%
25%

94%

75%

Se pudo establecer que el 94% de las entidades privadas no cuentan con un manual
de procesos y procedimientos para los documentos electrónicos, mientras que solo
el 6% si cuenta con un manual de procesos y procedimientos para los documentos
electrónicos.
Mientras que en el sector público el 75% no cuentan con un manual de procesos y
procedimientos para los documentos electrónicos, mientras que el 25% si cuenta
con un manual de procesos y procedimientos para los documentos electrónicos.
9- ¿Existe un sistema de control o seguimiento sobre el trámite de los
documentos electrónicos?
Gráfico 9

PRIVADA
SI

NO

PÚBLICA
SI

13%

87%

NO

18%

82%
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Se observó que el 87% de la muestra sobre las entidades privadas no cuenta con
un sistema de control o seguimiento para el trámite de los documentos electrónicos,
solo el 13% tiene un sistema de control para el trámite de los documentos
electrónicos.
En las organizaciones públicas muestra que el 82% no cuenta con un sistema de
control o seguimiento para el trámite de los documentos electrónicos, el restante de
18% si tiene un sistema de control para el trámite de los documentos electrónicos.

10- ¿Cuál es el principal criterio que define el acceso a los documentos
electrónicos en la entidad?

Gráfico 10

PRIVADA
Tipo de Información

Tipo de Documento

Perfil de Usuario

PÚBLICA
Tipo de Información

Tipo de Documento

Perfil de Usuario

39%

42%

43%
51%
18%

7%

Es evidente que el 43% de la muestra del sector privado utiliza el tipo de información
como criterio de acceso a los documentos electrónicos, en contraste el 39% utiliza
el perfil de usuario y solo el 18% el tipo de documento.
Mientras que en el sector público el 51% se basa en el perfil del usuario como criterio
principal para el acceso a los documentos electrónicos, el 42% tipo de información
y el 7% tipo de documento.
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11- ¿Existe un mecanismo de seguridad para los documentos electrónicos
durante el acceso, transmisión, y consulta?
Gráfico 11

PRIVADA
SI

PÚBLICA

NO

SI

NO

12%
29%
71%

88%

La respuesta a esta pregunta determino que el 88% de las organizaciones privadas
no cuenta con ningún mecanismo de seguridad para los documentos electrónicos
durante su acceso, transmisión y consulta, pero el 12% dice que si utilizan
mecanismos de seguridad en relación a los documentos electrónicos para su
acceso, transmisión y consulta.
En cuanto al tema de las entidades públicas respondieron que el 71% no cuenta
con ningún mecanismo de seguridad para los documentos electrónicos durante su
acceso, transmisión y consulta, y el 29% si utilizan mecanismos de seguridad en
relación a los documentos electrónicos para su acceso, transmisión y consulta.
12- ¿Existe un formato estándar para la descripción de los documentos
electrónicos?
Gráfico 12
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78%
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Para esta pregunta específica, el 78% de las entidades privadas no cuentan con un
formato estándar para la descripción de los documentos electrónicos, mientras que
el 22% de las entidades si cuentan con un formato para la descripción de los
documentos electrónicos.

En el sector público el 65% no cuentan con un formato estándar para la descripción
de los documentos electrónicos, y solo el 35% dicen tener un formato para la
descripción de los documentos electrónicos.

13- ¿Existen políticas de seguridad informática tales como?

Gráfico 13
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Firma Electrónica
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Mecanismos de Protección

Sistemas de Auditoria
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Ninguna
8%

11%
13%
57%

19%

15%
53%

24%

El 57% de la muestra en relación del sector privado afirma que no cuenta con una
política de seguridad, el 19% indican que se manejan a través de sistemas de
auditoria, el 13% tienen mecanismos de protección y el 11% con firma electrónica.

Por el lado del sector público el 53% dice no contar con ninguna política de
seguridad informática, el 23% con sistemas de auditoria, 15% para mecanismos de
protección y solo el 8 % para firma electrónica.
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14- ¿Tienen definidos procedimientos de contingencia?

Gráfico 14
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La respuesta a esta pregunta establece que el 81% de las entidades privadas no
cuentan con procedimientos de contingencia, mientras que el 19% tienen definidos
procedimientos de contingencia.
En las entidades del orden público el 85% no disponen con procedimientos de
contingencia, y el 19 dice contar con procedimientos definidos de contingencia.
15- ¿Qué tipo de unidades de almacenamiento se utilizan para los documentos
electrónicos?
Gráfico 15

PRIVADA
CD-DVD

Medios Ópticos

PÚBLICA
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CD-DVD

Medios Ópticos
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24%
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En esta respuesta se evidencia que para el tema de conservación de los
documentos electrónicos en lo privado el 76% utiliza servidores, el 17% medios
ópticos para el almacenamiento de los documentos electrónicos, y que solo el 7%
utiliza CD-DVD.
En el sector público el 65% utiliza servidores, el 24% medio óptico y solo el 11% de
las entidades utilizan CD-DVD para el tema de unidades de almacenamiento de los
documentos electrónicos.

16- ¿Tienen procedimientos para la revisión periódica de los documentos
electrónicos conservados en las unidades de almacenamiento?

Gráfico 16
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La respuesta a esta pregunta para las entidades privadas fue del 78% que no tienen
procedimientos para la revisión periódica de los documentos electrónicos
conservados en las unidades de almacenamiento, mientras que el 27% dice si
contar con los debidos procedimientos.
En cuanto a lo relacionado con las organizaciones públicas el 65% no tienen
procedimientos para la revisión periódica de los documentos electrónicos
conservados en las unidades de almacenamiento, y solo el 35% dice contar con
procedimientos para la revisión.
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17- ¿Los funcionarios reciben capacitaciones en el tema de los documentos
electrónicos?

Gráfico 17
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Para esta pregunta específica, el 87% de la muestra privada dice que no reciben
capacitación sobre los documentos electrónicos, y el 13% dice que si cuentan con
capacitaciones en el tema de los documentos electrónicos.
En la muestra pública el 81% dice que no reciben capacitación sobre los
documentos electrónicos, y el 19% dice contar con capacitaciones en el tema de los
documentos electrónicos.
Después de realizar el análisis de cada una de las encuestas que se realizó a la
muestra obtenida de la población, como fuente primaria para obtener la información
en el tema de la gestión de los documentos electrónicos en las entidades tanto del
orden público como privado. En la actualidad por el incremento del uso de nuevas
tecnologías, la demanda de información cada día es más alta por lo que genera que
las entidades cuenten con políticas y programas para realizar una correcta gestión
y conservación de todos los documentos que se producen y reciben.

Nivel tecnológico
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PRIVADA
En relación al sector privado en el tema
tecnológico podemos evidenciar que se
presenta una variable alta en relación al
tema del uso de nuevas tecnologías ya
que más del 90% de las organizaciones
utilizan estas herramientas en su día a
día.
Aunque se presenta una novedad ya
que un 9% de las entidades aun no
realizan el uso de estas tecnologías, las
cuales permiten y facilitan los tramites
tanto para los usuarios internos y
externos, con el fin de disminuir los
tiempos de respuesta generando una
mayor eficiencia en la gestión de los
tramites.

PÚBLICA

Como se puede evidenciar en el
análisis de las encuestas el 100% de las
entidades cuentan con la utilización de
nuevas herramientas tecnológicas
como, por ejemplo, una página web
desde la cual se pueden prestar
servicios a los ciudadanos tanto
informativos, consultas y tramites, lo
cual es importante ya que eso implica
un incremento en el volumen de
información generada electrónicamente
en todas las organizaciones.
Es importante señalar que con la
aparición de: “correo electrónico, el
documento digital, la firma digital y los
soportes electrónicos, han provocado
cambios en los modos de trabajo y
procedimientos en las instituciones, la
aparición de estas tecnologías han
supuesto un desplazamiento del papel
a la utilización de los impulsos
electrónicos y los circuitos integrados”
57.

57

ROSINNI, Daniel. LOS ARCHIVOS Y LAS NUEVAS TECNOLOGIAS DE LA INFORMACION. [En línea].
Disponible en: http://eprints.rclis.org/4651/1/lapaz11.pdf. [Citado el 25 de agosto de 2015].
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Recuperación y consulta

PRIVADA

Las organizaciones del orden privado
en el manejo de la recuperación y la
consulta, se establece que el 90% no
cuenta con un programa para la gestión
de los documentos, el 78% no dispone
de un formato para la descripción, y el
43% de las organizaciones el principal
criterio de consulta o acceso a la
documentación es por medio del tipo de
información.
Es importante, que las entidades
cuenten con un programa para los
documentos electrónicos para permitir
la recuperación y consulta de los
mismos ya que se ayudan con la mejora
tanto de tiempos de gestión como de
respuesta para cada uno de los trámites
correspondientes además que aumenta
su efectividad y eficacia en sus
servicios.
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PÚBLICA

En relación al tema de la recuperación
y la consulta en las entidades se puede
observar que el 89% no cuenta con un
programa para la gestión de los
documentos, el 65% no dispone de un
formato para la descripción, y el 51% de
las organizaciones el principal criterio
de
consulta
o
acceso
a
la
documentación es por medio del perfil
del usuario.
Es necesario señalar que las
tecnologías de información han
establecido procesos de relación que
facilitan tanto la descripción como la
automatización de procesos, aspectos
que
indudablemente
establecen
ventajas para una adecuada “gestión
administrativa,
el
control
de
transferencias,
de
préstamos
y
consultas, control de expurgo, el
almacenamiento y conservación de la
documentación, para el tratamiento y
recuperación de la información, para la
difusión de los fondos y, en definitiva,
para aumentar la eficacia y efectividad
de los servicios del archivo.”58

Ibíd.
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Seguridad de la información

PRIVADA

PÚBLICA

En el contexto de seguridad el 87% de
las entidades no cuentan con un
sistema de control o seguimiento que
permita llevar una trazabilidad de los
mismos, en relación a políticas de
seguridad informática el 11% dice
garantizar los documentos a través de
firma electrónica, el 13% por medio de
mecanismos de protección, el 19% lo
hace con sistemas de auditoria, y el
restante 57% no cuenta con ninguna
política de seguridad.

En el tema de seguridad el 82% de las
entidades no cuentan con un sistema
de control o seguimiento que permita
llevar una trazabilidad de los mismos,
en relación a políticas de seguridad
informática el 8% dice garantizar los
documentos a través de firma
electrónica, el 15% por medio de
mecanismos de protección, el 24% lo
hace con sistemas de auditoria,
mientras que el 53% no tienen
establecida
ninguna
política
de
seguridad.

La seguridad de la información es uno
de los grandes retos que tienen las
entidades puesto que los documentos
sirven como testimonio y prueba para lo
cual la autenticidad de la información
contenida debe ser protegida utilizando
todos los mecanismos de seguridad
existentes garantizando que no sean
vulnerados en su privacidad y fiabilidad,
teniendo en cuenta los constantes
cambios en la tecnología.
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De otra parte, es necesario señalar que
la información de los documentos
electrónicos, tiene establecidos una
serie de problemas, que necesitan de
control y medios que aseguren la
información a lo largo del tiempo, razón
por la cual estos son susceptibles de
adulteración de datos por faltan de
controles que permitan reducir o
minimizar los riesgos, sin que esto
afecte
la
confidencialidad
o
conservación de la información de
documentos clasificados.59

Ibíd..
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Almacenamiento y conservación de la información

PRIVADA

PÚBLICA

En materia de almacenamiento y
conservación de los documentos
electrónicos, las entidades del orden
privado lo manejan de la siguiente
manera, el 76% servidores, el 17%
medios ópticos, y el 7% utilizan CDDVD, además que el 78% de las
organizaciones no cuentan con
procedimientos para
la revisión
periódica de la información almacenada
en las diferentes unidades, y por último
en relación a la conservación, el 78% no
emplea ningún mecanismo, el 12% se
basa en las tablas de retención
documental, y solo el 10% emplea un
reglamento interno para determinar la
valoración y disposición final.

En relación con el almacenamiento y
conservación de los documentos
electrónicos, las entidades en el tema
de almacenamiento, el 11% utilizan
CD-DVD, el 24% medios ópticos y el
65% servidores, además que el 65% de
las organizaciones no cuentan con
procedimientos para
la
revisión
periódica de la información almacenada
en las diferentes unidades, en relación
a la conservación el 11% emplea un
reglamento interno para determinar la
valoración y disposición final, el 16% se
basa en las tablas de retención
documental y el 73% no emplea ningún
mecanismo.

Es de gran importancia garantizar el
almacenamiento y conservación de la
información ya que representan la
reconstrucción de la historia tanto para
una persona como para una entidad,
por esa razón se debe optimizar los
recursos tecnológicos teniendo en
cuenta el alto de grado de actualización,
ya que las unidades utilizadas para esto
pueden llegar a quedar obsoletas en un
futuro afectando la información.

Indudablemente con la aparición de las
nuevas tecnologías, el trabajo y los
tiempos de respuesta han mejorado los
procedimientos y proceso, igualmente
se presentan otras dificultades como lo
relacionado con la “obsolescencia de
los
equipos
modernos,
La
perdurabilidad y conservación de la
información en los nuevos soportes así
como la confiabilidad, seguridad y
protección de la información y la
legalidad
de
los
documentos
electrónicos.”60.

Es por eso que toda la información
anteriormente analizada será pieza
clave para la formulación del diseño
metodológico
para
la
gestión
documental y conservación de los
documentos electrónicos.
60

Ibíd.
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4 DISEÑO METODOLÓGICO PARA LA GESTIÓN DOCUMENTAL
Y CONSERVACIÓN DE LOS DOCUMENTOS ELECTRÓNICOS

JULIO CESAR ROMERO SANABRIA
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INTRODUCCIÓN
Los modelos de gestión documental deben responder a los procesos de negocio y
de gestión documental que se realicen en las organizaciones, y para apoyar el
análisis de los procesos o secuencias de las actividades que se llevan a efecto para
crear un producto o prestar un servicio. Así mismo, han de valorar los procesos
operativos que tienen por objeto asegurar la fiabilidad, la autenticidad, la integridad
y la usabilidad de los documentos. Conjuntamente se tienen que contextualizar con
la misión, los objetivos y el contenido de la organización. Para llevar a cabo este
ejercicio, es indispensable el establecimiento de planes, indicadores, guías y
metodologías que están orientados a apoyar la implantación de sistemas de gestión
de documentos electrónicos61.

En la actualidad, se observa un notable aumento en la cantidad de documentos
disponibles en formato electrónico que cada día se generan, reciben envían y
almacenan en cada una de las empresas, esto ha hecho necesario la creación de
políticas y de un sistema de gestión documental con el objetivo de que las
organizaciones puedan conseguir el poder gestionar almacenar y conservar los
documentos electrónicos a largo plazo.

Por lo tanto el siguiente diseño metodológico para la gestión documental y
conservación de los documentos electrónicos espera ser una herramienta utilizada
para la implementación de sistemas de gestión para las entidades tanto públicas
como privadas, ya que ofrecerá una nueva perspectiva y una oportunidad para la
preservación a largo plazo de la información en formato digital que hoy día son
producidos y recibidos; así mismo, en este se definirán algunas acciones para lograr
ese objetivo teniendo en cuenta el modelo establecido por (MoReq2)62.

61

ALONSO MARTINEZ, José Alberto. Pautas para el análisis y diseño de los sistemas de gestión documental.
2013.
[En
línea].
Disponible
en: http://www.exabyteinformatica.com/uoc/Informatica/Analisis_y_diseno/Analisis_y_diseño_%28Módulo_1%
29.pdf. [Citado 20 de octubre de 2015].
62 Modelo de requisitos de las aplicaciones para la gestión de los documentos electrónicos de archivos
(MoReq2) publicado por la Unión Europea.
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OBJETIVOS

1. proponer el diseño de un sistema de gestión documental y conservación de
los documentos electrónicos para las entidades públicas y privadas.

2. Entender la importancia del modelo de gestión documental como base del
análisis y diseño de un sistema de gestión electrónica de documentos.

3. Conocer los principales procedimientos para asegurar la autenticidad e
integridad de los documentos en un entorno electrónico durante el tiempo
necesario.
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POLÍTICA DE GESTIÓN DE DOCUMENTOS ELECTRÓNICOS

La finalidad de esta política es proporcionar metodologías para la elaboración de los
requisitos funcionales, legales y administrativos necesarios para implementar un
Sistema de Gestión de Documentos electrónicos de archivo (SGDEA) en una
organización. El sistema de gestión diseñado e implementado debe servir de
soporte a garantizar la identificación, protección y recuperación, para el
funcionamiento de la organización.
Para que los sistemas cumplan estos requisitos, las entidades deben “establecer,
documentar, mantener y promulgar políticas, procedimientos y prácticas de gestión
de documentos de archivo que aseguren que cubre sus necesidades de
información, evidencia y de rendición de cuentas”.63

63

Consejo Internacional de Archivos. Documentos electrónicos: manual para archiveros. Abril de 2005. P. 23.
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1. REQUERIMIENTOS ORGANIZACIONAL Y DE GESTIÓN DOCUMENTAL
1.1 Funciones Administrativas
Teniendo en cuenta que en las organizaciones es frecuente cierto grado de
transformación, los instrumentos de apoyo y mantenimiento de los SGDEA han de
dar cabida a esta posibilidad. Además, un SGDEA debe dotar al administrador de
medios que le permitan modificar el número de usuarios, aumentar las exigencias
en cuanto a capacidad de almacenamiento, proceder a la recuperación tras un fallo
del sistema y efectuar un seguimiento de los errores de éste.

Algunos de estos instrumentos pueden aportarlos el SGDEA asociado o bien el
sistema de gestión de bases de datos.

Requisitos:

-

Parámetros del sistema

-

Copias de seguridad

-

Administración CCD

-

Gestión de usuarios

-

Informes de administración

-

Auditoría

-

Nivel de seguridad

-

Eliminación

1.2 Referenciación

Las distintas entidades que componen el SGDEA (clases, expedientes, volúmenes,
documentos de archivo) precisan identificadores únicos cada vez que se considere
la entidad en cuestión. Esta característica se debe extender a todo el SGDEA o bien
al nivel jerárquico pertinente.
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Requisitos:

-

Auditoría.

-

Inventario

1.3 Cuadro de Clasificación Documental-CCD

En la gestión de documentos de archivo, los expedientes se van agregando porque
van respetando una estructura que, dado con las buenas prácticas, debería reflejar
las funciones de la actividad en cuestión. La representación de esta agregación se
denomina (cuadro de clasificación). En general, el cuadro de clasificación consiste
en una jerarquía, si bien podría apoyarse en un tesauro y no poseer una naturaleza
jerárquica. El resto de la presente especificación se centra en el enfoque jerárquico.

Del mismo modo que los expedientes parecen tener una existencia real aun cuando
no son más que una mera acumulación de documentos de archivo, los niveles más
altos de la jerarquía del sistema de clasificación también parecen reales, pese a ser
solamente una simple agregación de expedientes o de niveles inferiores. Tal y como
sucedía con los expedientes, la presente especificación fija unos requisitos en
relación con la jerarquía, pero sin intervenir en el modo en que se aplican.

Requisitos:

-

Soportar el CCD

-

CCD jerárquico

-

Enunciar

-

Creación previa del CCD

-

Creación de elementos

-

Interfaz gráfica

-

Reubicar

-

Soportar metadatos
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-

Editar identificador y título

1.4 Captura y registro

Los documentos electrónicos generados o recibidos en procesos de gestión y
administración de las organizaciones proceden de fuentes internas y externas. Los
documentos electrónicos pueden presentar distintos formatos y su autoría puede
ser muy diversa. Además, se pueden recibir como documentos simples o como
expedientes compuestos por varios documentos. Por otro lado, pueden llegar a
través de distintos canales de comunicación, como redes de área local, redes de
área extensa, correo electrónico, fax y correo postal (que se escaneará) y presentar
frecuencias de llegada y volumen variables. Para respetar toda esa diversidad, es
preciso un sistema flexible de entrada, que permita controlar adecuadamente la
captura de documentos.

Requisitos:

-

Captura en CCD

-

Captura de metadatos

-

Captura de documento

-

Formatos de captura

1.5 Búsqueda, recuperación y presentación.

El proceso de búsqueda consiste en la identificación de documentos de archivo o
expedientes por medio de unos parámetros definidos por el usuario con objeto de
localizar y recuperar los documentos de archivo, los expedientes y/o sus metadatos,
así como de acceder a ellos.
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Las herramientas de búsqueda y navegación del SGDEA dedicadas a la localización
de metadatos, documentos de archivo, volúmenes o expedientes, precisan una
serie de técnicas de búsqueda que respondan tanto a las necesidades de los
usuarios (investigadores) más sofisticados, como a las de los ocasionales, con
menores conocimientos de informática.

Un SGDEA puede contener documentos de archivo de muy diversos formatos y
estructuras. El usuario debe disponer de instrumentos genéricos de visualización
que permitan mostrar en pantalla, presentar e imprimir una serie de formatos.

Requisitos:

-

Búsquedas

-

Búsquedas combinadas

-

Búsquedas con comodines

-

Interfaz gráfica

-

Recuperación de datos

-

Revelar información

1.6 Conservación, eliminación o transferencia

Un aspecto fundamental de la gestión de documentos de archivo viene dado por el
uso de normas de conservación que rigen la eliminación de los documentos de
archivo de los sistemas en funcionamiento. Las normas de conservación determinan
el tiempo que el SGDEA debe conservar los documentos de archivo y su destino.

Las organizaciones pueden verse obligadas a trasladar los documentos electrónicos
de archivo desde su SGDEA a otros emplazamientos o sistemas. Tal proceso se
denomina (transferencia). Téngase en cuenta que el término transferencia se utiliza
incluso cuando únicamente se envíe una copia a otro sistema o emplazamiento.
Entre las razones de la transferencia están:
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•

La conservación permanente de los documentos por motivos
jurídicos, administrativos o de investigación.

•

La utilización de servicios externos en la gestión a medio o largo plazo
de los documentos de archivo.

Requisitos:

-

Tabla de Retención Documental – TRD

-

Comprobar y ejecutar la TRD

-

Actas de eliminación

-

Transferencia

-

Formatos

2. REQUERIMIENTOS DE SEGURIDAD
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Las organizaciones han de ser capaces de controlar a quién se permite el acceso a
los documentos de archivo y en qué circunstancias, pues éstos pueden contener
información reservada de carácter personal, comercial u operativo. También puede
ser conveniente restringir el acceso a los usuarios externos. La seguridad de los
documentos de archivo abarca también la capacidad de protegerlos ante cualquier
fallo del sistema mediante la creación de copias de seguridad y la posibilidad de
restaurar los documentos de archivo a partir de éstas.

2.1 Acceso
Normalmente, las organizaciones necesitan controlar el acceso a sus documentos
de archivo. En general, deben limitar o permitir el acceso a determinados
documentos de archivo y expedientes en función del usuario o del grupo de
usuarios. Cuando se trata de temas de seguridad, también pueden tomar en
consideración las habilitaciones de seguridad de los usuarios.

La atribución de los derechos de acceso es una función que compete al
administrador, no obstante, conviene recordar que esta función se limita a la
aplicación, desde el punto de vista del sistema, de las decisiones que adoptan los
directivos de jerarquía superior, que suelen estar basadas la legislación y normativa
en materia de información, protección de datos, archivos y del sector de actividad
correspondiente.

Requisitos:

-

Restringir acceso

-

Perfiles

-

Grupos de usuario

-

Mecanismo de autenticación

-

Auditoría acceso
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2.2 Auditoria

Es un registro de las acciones realizadas en el SGDEA. Entre ellas se encuentran
las realizadas por los usuarios o administradores y las iniciadas de forma automática
por el SGDEA como resultado de los parámetros del sistema. El SGDEA debe ser
capaz de gestionar y controlar los documentos electrónicos de archivo conforme
con ciertas normas, de forma que se cumplan los requisitos de admisibilidad y
seguridad jurídica, además de demostrar ese cumplimiento. En este sentido, la
auditoría es un elemento clave en el cumplimiento de tales exigencias, puesto que
registra de forma exhaustiva todas las acciones que atañen a cualquier documento
de archivo.

Requisitos:

-

Inalterable

-

Automático

-

Contenido

-

Accesibilidad

2.3 Copias de seguridad y recuperación

Tanto la normativa legal como la propia actividad de la organización exigen que los
SGDEA cuenten con procedimientos exhaustivos de creación periódica de copias
de seguridad de los documentos de archivo y metadatos, de forma que sea posible
recuperar rápidamente cualquier documento de archivo perdido debido a un fallo
del sistema, un accidente, un fallo en la seguridad, etc.

Las tareas de creación y restauración automática de copias periódicas de seguridad
pueden corresponder al SGDEA o bien ser una función integrada en los servicios y
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procedimientos de un sistema de gestión de documentos electrónicos (SGDE) o de
un sistema de gestión de bases de datos que funcione conjuntamente con el
SGDEA. En la práctica, las funciones de copia de seguridad y restauración se
pueden repartir entre los administradores del SGDEA y el personal del
departamento de operaciones de TI.

Requisitos:

-

Automatización de copia

-

Almacenamiento

-

Integridad

-

Restauración

2.4 Transferencias

A lo largo de su ciclo de vida, los expedientes y sus metadatos se pueden transferir
de un soporte o lugar de almacenamiento a otro, a medida que su actividad
disminuye o se modifica su uso. Esta transferencia puede ser local, ya sea casi en
línea (near line) (por ejemplo, a un medio extraíble en un aparato automático, como
CD grabables en un reproductor de CD), o fuera de línea (hacia un área de
almacenamiento local o remota) o a otro depósito de documentos de archivo (como
un archivo nacional o público). Es preciso que exista un instrumento de control que
permita registrar el cambio de ubicación, tanto por razones normativas como para
facilitar el acceso.

Requisitos:

-

Gestión de fondos

-

Acceso
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2.5 Autenticidad
Los documentos de archivo que se deben capturar y el momento en que se realizará
la captura son cuestiones que se determinarán en función de la política corporativa
y de las necesidades archivísticas de la organización. Una vez capturado el
documento de archivo, es esencial que no se modifiquen los componentes, la
estructura ni los metadatos necesarios para verificar su autenticidad. Los
documentos de archivo capturados se deben conservar de un modo que no admita
modificaciones, de forma que queden protegidos durante toda su vida contra
cambios deliberados o accidentales de contenido, contexto, estructura y apariencia,
y puedan así conservar su autenticidad.

Requisitos:

-

Restringir funciones

2.6 Niveles de seguridad

En ciertos entornos, y principalmente cuando está en juego la seguridad, es preciso
restringir más el acceso mediante un sistema de niveles y habilitaciones de
seguridad. En ciertos entornos, y principalmente cuando está en juego la seguridad,
es preciso restringir más el acceso mediante un sistema de niveles y habilitaciones
de seguridad.

A cada usuario se le pueden asignar una o más habilitaciones de seguridad que
evitarán su acceso a todas las clases, expedientes o documentos de archivo de
niveles de seguridad superiores. Los niveles de seguridad se pueden dividir en
subniveles. Algunos subniveles son de naturaleza jerárquica, mientras que otros se
pueden organizar conforme a criterios diferentes, por lo general específicos de una
organización o sector.
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Requisitos:
-

Niveles de seguridad

-

Vetado

-

Modificar
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3 REQUERIMIENTOS DE PRESERVACIÓN A LARGO PLAZO Y
OBSOLESCENCIA DE LA TECNOLOGÍA

En una organización, el período de conservación se debería fijar en función de las
exigencias legislativas y de las propias necesidades. En ciertos entornos tal período
abarcará varios decenios, mientras que en algunos archivos podría llegar a siglos.
En cualquier caso, el intervalo de tiempo será lo bastante prolongado como para
que los enfoques habitualmente adoptados para períodos más cortos dejen de ser
pertinentes.

El mantenimiento a largo plazo de los documentos electrónicos de archivo entraña
una serie de riesgos debidos a tres causas:
•

La degradación de los soportes

•

La obsolescencia del hardware

•

La obsolescencia de los formatos.

3.1 Degradación de los soportes

Los riesgos debidos a la degradación de los soportes obedecen a la vida limitada
de todos los soportes de almacenamiento digital. Su ciclo de vida varía según el
soporte y las condiciones de almacenamiento (temperatura, humedad e índices de
variación). A medida que los soportes alcanzan o superan su esperanza de vida, la
posibilidad de que surjan errores en la lectura (esto es, bits con una lectura
incorrecta) aumenta de una manera espectacular. La mayor parte del hardware de
almacenamiento cuenta con una herramienta de corrección automática de errores
que puede hacer frente a cierto nivel de errores de bit y compensarlos de forma
eficaz.

Para prevenir la pérdida de información debido a la degradación de los soportes se
pueden tomar las siguientes precauciones:
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•

comprobar que todos los soportes se almacenan, utilizan y manejan en las
condiciones ambientales adecuadas. Como norma general, cuanto más
limpio, frío, seco y estable sea un entorno ambiental, tanto más larga será la
esperanza de vida.

•

sustituir sistemáticamente los soportes antes de que su esperanza de vida
prevista se agote (copiando la información en nuevos soportes).

•

mantener varias copias de cada documento de archivo y compararlas
sistemáticamente acorde con un calendario preestablecido.

3.2 Obsolescencia del hardware

Los periféricos de almacenamiento, como las unidades de cinta o de disco, tienen
una vida comercial limitada. Una vez superado el límite, suelen precisar un mayor
mantenimiento que, al igual que la reparación, se encarece cada vez más.
Finalmente, se hace prácticamente imposible repararlos. En ocasiones se puede
llegar a un acuerdo para compartir los equipos con usuarios de equipos similares o
compatibles, pero esta solución no resulta viable de manera indefinida. Llegará un
momento en que la información almacenada en dispositivos obsoletos que no se
haya trasladado a otros soportes pueda perderse debido a un fallo del dispositivo.

Es evidente que para eludir tales riesgos habrá que adoptar una estrategia basada
en la supervisión del estado del hardware y en la migración de la información a
soportes nuevos y actuales antes de que la obsolescencia pueda afectarle. En todo
caso, conviene escoger los soportes y el hardware tomando en consideración su
esperanza de vida. Dicho de otro modo, puede resultar más acertado decantarse
por productos más populares o por los (líderes del mercado) que por dispositivos
más recientes o punteros.
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3.3 Obsolescencia del formato

La obsolescencia de los formatos es la cuestión que plantea mayores dificultades
en períodos de tiempo superiores a algunos decenios. El problema radica en la
continua evolución de la mayoría de los componentes de software presentes en la
(cadena) de transformación entre el soporte y la información visualizada. Tales
componentes incluyen:
•

Las normas de codificación;

•

Los formatos de fichero;

•

El software de aplicaciones;

•

El software de las bases de datos y de otras herramientas;

•

El software del sistema operativo.

La evolución de estos elementos es rápida y cada componente se transforma de
diferente modo y a un ritmo distinto. En ciertos casos la evolución mantiene la
compatibilidad con los formatos anteriores, pero no siempre es así, tal y como viene
sucediendo, en especial, en períodos superiores a algunos decenios. No resulta
factible evitar la evolución (congelando) la configuración, pues la necesidad de
migrar a un hardware actual, ya descrita, entraña con frecuencia la obligación de
utilizar nuevos controladores de software, que a su vez exigen un nuevo sistema
operativo, etc.

En la actualidad se admiten los siguientes procedimientos:


La migración, esto es, la conversión a nuevos formatos a los que se puede
acceder utilizando el hardware y el software actuales.



La emulación, que es el traslado de la información a un nuevo hardware
dotado de un componente de software adicional que emule el hardware
antiguo y permita la ejecución de la antigua aplicación de software.
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La conservación de la tecnología, es decir, el mantenimiento continúo del
hardware original. Esta solución no resulta viable a largo plazo.



La vinculación de los datos al software.

“Dado el creciente número de documentos electrónicos presentes en los sistemas
ofimáticos, incluyendo los entornos de red, existe un interés cada vez mayor en su
mantenimiento y conservación a largo plazo. Para conservar los documentos
electrónicos es importante incorporar una serie de requisitos archivísticos cuando
se diseñan los sistemas y controlar los documentos durante su ciclo de vida para
garantizar su calidad e integridad permanentes”64.
Todo esto con el fin de realizar una adecuada gestión para la conservación de los
documentos electrónicos sin que se vean afectados por los diferentes soportes de
almacenamiento, los cuales para garantizar su permanencia deberán custodiarse
en exigentes condiciones de almacenamiento, unidades con la ejecución de
programas de conservación o migración a nuevos formatos para que en un futuro
las aplicaciones o programas puedan decodificar y acceder a todos los documentos
producidos día a día en las organizaciones.

64

CALAMEO: Consejo internacional de archivos (2005). Documentos electrónicos. Manual para archiveros. [En
línea]. Disponible en: http://es.calameo.com/read/0044669886586938a52ac. [Citado el 12 marzo 2015]
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5 CONCLUSIONES

PRIVADA

PÚBLICA

-El tema de la seguridad de información, se -Los

resultados

que

se

evidenciaron

convierte en un evento muy importante después de utilizar el instrumento de
para determinar que los sistemas y recolección de la información, dan cuenta
documentos

cumplen

especificaciones

con

las que las entidades públicas en relación al

internacionales

para tema de los documentos electrónicos

asegurar la información en el largo plazo, presentan inconsistencias en el manejo de
es evidente que se necesita más trabajo.

políticas y programas diseñados para la
gestión documental y conservación.

-Los

parámetros

estandarizados

para

determinar la valoración y disposición final -La evolución de los sistemas y de
de

los documentos electrónicos,

son documentos

electrónicos

ha

sido

variables esenciales para la determinación vertiginosa, condición que establece la
de criterios que reduzcan la perdida de urgente

necesidad

de

establecer

información, de tal manera que aseguren estrategias de gestión para asegurar el
tanto los datos como la información para los procesamiento y almacenamiento de la
próximos años.

información,

estableciendo

para

ello

condiciones que deben salir desde la
-La importancia y el valor que tiene la misma institución y que se deberán
preservación
electrónicos

de
a

los

largo

documentos acondicionar a los medios.

plazo,

para

su

administración en las entidades privadas, -Mientras que la conservación es un gran
se debe garantizar de la buena gestión factor actual en las entidades públicas a
realizada, en conjunto con reglas de través de lo cual, se deberá garantizar que
funcionamiento

de

accesibilidad, la información será recuperada, obtenida,

disponibilidad, confidencialidad, integridad leída y estará disponible para los próximos
y trazabilidad.

años sin ninguna dificultad o restricción
desde el contexto tecnológico, con lo cual
se

deberá

reducir

la

pérdida

de

información.
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6 RECOMENDACIONES
PRIVADA

PÚBLICA

-Se sugiere que las entidades diseñen y -El establecimiento de buenas prácticas en
gestionen una política de gestión de los la gestión de los documentos electrónicos
documentos electrónicos integrada a los durante todo su ciclo de vida y la aplicación
objetivos estratégicos, que se implementen de requerimientos archivísticos en los
y mantengan en todos los niveles de la sistemas de información y gestión, los
organización, garantizando su implantación cuales constituyen elementos claves para
practica e identificación de los requisitos la administración de la información.
necesarios

para

su

recuperación

y

conservación.

-Evaluar los sistemas automatizados de
gestión e información y las unidades de

-La definición de un plan de preservación almacenamiento

existentes

en

las

de los documentos electrónicos para entidades con respecto al cumplimiento de
prevenir

riesgos

de

pérdida

de

la los requisitos archivísticos esenciales para

información o de su valor probatorio, que cumplan con los parámetros tanto
garantizando la accesibilidad, autenticidad, operacionales como de seguridad en
integridad, trazabilidad de los documentos relación al valor de preservación de los
electrónicos a lo largo de su ciclo de vida.

documentos electrónicos a largo plazo.

-Adaptar un programa de capacitaciones a -Se

debe

realizar

una

participación

todos los funcionarios de la entidad en conjunta entre los diferentes actores que
relación al tema de los documentos intervienen en la gestión documental en
electrónicos con el fin de sensibilizar al cada una de las entidades con el fin de
personal de la importancia de la gestión y mejorar el actual tratamiento dado a la
manejo adecuado de la información, ya que información tanto producida como recibida
resulta

vital

para

el

éxito

en

la

en el ámbito electrónico.

implementación de un sistema de gestión.
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ANEXOS
ANEXO 1. FORMATO DE ENCUESTA

Diseño Metodológico para la Gestión Documental y conservación de los Documentos
Electrónicos
OBJETIVO:
Identificar los elementos con los cuales las instituciones hoy en día manejan el tema de la
Gestión Documental y conservación de Documentos Electrónicos en entidades públicas y
privadas.
ENCUESTA
1- ¿Entidad pública o privada?
Publica

Privada

2- ¿la entidad cuenta con página WEB?
SI

NO

3- ¿Los documentos electrónicos generados y recibidos por la entidad reciben el mismo
tratamiento archivístico que el documento en soporte papel?
SI

NO

4- ¿La entidad cuenta con herramientas tecnológicas para el manejo de los documentos
electrónicos?
SI

NO

5- ¿La entidad cuenta con un programa para la gestión de los documentos electrónicos?
SI

NO
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6- ¿La entidad cuenta con reglamentos para el tratamiento y proceso de los documentos
electrónicos?
SI

NO

7- ¿Que parámetros emplean para determinar la valoración y disposición final de los
documentos electrónicos?
-Tablas de retención documental
-Reglamentación interna
-Ninguna
8- ¿Existe un manual de procesos y procedimientos para los documentos electrónicos?
SI

NO

9- ¿Existe un sistema de control o seguimiento sobre el trámite de los documentos
electrónicos?
SI

NO

10- ¿Cuál es el principal criterio que define el acceso a los documentos electrónicos en la
entidad?
-Tipo de Información
-Tipo de Documento
-Perfil del Usuario

11- ¿Existe un mecanismo de seguridad para los documentos electrónicos durante el
acceso, transmisión, y consulta?
SI

NO

12- ¿Existe un formato estándar para la descripción de los documentos electrónicos?
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SI

NO

13- ¿Existen políticas de seguridad informática tales como?
-Firma Electrónica
-Mecanismo de Protección
-Sistemas de Auditoria
-Ninguna
14- ¿Tienen definidos procedimientos de contingencia?
SI

NO

15- ¿Qué tipo de unidades de almacenamiento se utilizan para los documentos
electrónicos?
-CD-DVD
-Medios Ópticos
-Servidores
16- ¿Tienen procedimientos para la revisión periódica de los documentos electrónicos
conservados en las unidades de almacenamiento?
SI

NO

17- ¿los funcionarios reciben capacitaciones en el tema de los documentos electrónicos?
SI

NO
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